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- контроля соответствия дистрибутиву; 
- регламентного контроля целостности; 
- средства проверки электронной подписи. 
2. Фильтрация сетевого потока. 
3. Контроль подключения съемных носителей. 
4. Средства управления протоколированием, в частности:  
- утилита fly-admin-viewaudit, применяемая для выборочного просмотра 
журналов аудита; 
- команда getfaud, применяемая для получения информации о правилах 
протоколирования, реализуемых в отношении файловых объектов; 
- команда useraud, применяемая для получения информации о правилах 
протоколирования, реализуемых в отношении действий пользователей; 
- команда psaud, применяемая для получения информации о правилах 
протоколирования, реализуемых в отношении какого-либо выбранного процесса;  
- команда parselog, применяемая для анализа двоичных файлов аудита, 
записанных с помощью parlogd; 
- команды kernlog и userlog, применяемые для анализа двоичных файлов 
регистрации событий, связанных с функционированием ядра операционной системы 
и действиями пользователей соответственно; 
5. Средства централизованного аудита и протоколирования. 
Механизмы, представленные в пп. 1–3, могут быть отнесены к механизмам, 
реализуемым операционной системой, а механизмы, представленные в пп. 4, 5 – 
к механизмам, используемым администратором информационной сети. 
ТЕХНОЛОГИЯ ИЗГОТОВЛЕНИЯ ТРУДНОВОСПЛАМЕНЯЕМЫХ 
КОМПОЗИЦИОННЫХ ПОКРЫТИЙ ДЛЯ КОНСТРУКЦИЙ, ПРИМЕНЯЕМЫХ 
В ЦЕЛЯХ ЭЛЕКТРОМАГНИТНОГО ЭКРАНИРОВАНИЯ ПОМЕЩЕНИЙ 
Д.И. Пеньялоса Овальес, М.В. Тумилович 
К конструкциям, применяемым в целях электромагнитного экранирования 
помещений, предъявляются такие требования, как трудновоспламеняемость и низкие 
значения коэффициента отражения электромагнитного излучения в диапазоне частот 
побочного электромагнитного излучения радиоэлектронного оборудования, 
располагаемого внутри таких помещений. Соблюдение первого из указанных 
требований необходимо для того, чтобы соблюсти требования пожарной безопасности, 
предъявляемые к помещениям, в которых эксплуатируется радиоэлектронное 
оборудование. Соблюдение второго из указанных требований необходимо для того, 
чтобы снизить уровень пассивных электромагнитных помех, формируемых в пределах 
указанных помещений и оказывающих влияние на эксплуатируемое в них 
радиоэлектронное оборудование. 
В целях обеспечения указанных требований авторами предложено использовать 
покрытия на основе порошкообразных алюмооксидов в процессе изготовления 
конструкций для электромагнитного экранирования помещений или в процессе 
улучшения эксплуатационных свойств таких конструкций. Предложенные покрытия 
представляют собой композиционные материалы, связующим веществом которых 
является водоэмульсионный огнезащитный состав или водный раствор силиката 
натрия, а наполнителем – порошкообразный электрокорунд или глинозем. Объемное 
соотношение наполнителя и связующего вещества в указанных композиционных 
материалах составляет 1,0:1,0. Указанные материалы являются трудновоспламеняемыми 
ввиду того, что их связующее вещество характеризуется соответствующим свойством, 
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а также ввиду того, что порошкообразные электрокорунд и глинозем являются 
природными антипиренами. 
Установлено, что значения коэффициента отражения электромагнитного 
излучения в диапазоне частот 0,7…17,0 ГГц указанных материалов, нанесенных слоем 
толщиной 3,0±1,0 мм на целлюлозные подложки, закрепленные на металлических 
подложках, изменяются в пределах от –5,0 до –30,0 дБ. 
На основе представленных свойств предложенных композиционных покрытий 
можно сделать вывод о том, что они представляются перспективными 
для использования в процессе изготовления или совершенствования эксплуатационных 
свойств конструкций для электромагнитного экранирования помещений. 
ТОНКОПЛЕНОЧНЫЕ ТЕХНОЛОГИИ В ПОВЫШЕНИИ НАДЕЖНОСТИ 
ЭЛЕМЕНТНОЙ БАЗЫ ЭЛЕКТРОННЫХ УСТРОЙСТВ  
ЗАЩИТЫ ИНФОРМАЦИИ 
Р.В. Пигаль  
В работе с использованием источников [1, 2] рассмотрено влияние тонкопленочной 
технологии на надежность элементной базы электронных устройств обеспечения 
информационной безопасности и изменение эксплуатационных характеристик 
конструктивных частей технических изделий. Выполнен анализ применения 
тонкопленочной технологии для получения гибридно-пленочных микросхем, 
коммутационных плат микросборок, металлических межсоединений при производстве 
полупроводниковых микросхем. Установлено, что химическая чистота напыляемых 
тонких пленок повышает эксплуатационную надежность элементов, а применение 
тонкопленочных покрытий обеспечивает более высокую коррозионную стойкость 
конструктивных частей технических изделий, улучшает их механические характеристики, 
а также способствует подавлению нежелательных электромагнитных излучений 
и уменьшает уровень наводимых паразитных сигналов, что является важным 
для электронных устройств защиты информации.  
На основе проведенного анализа сделаны выводы о влиянии и значимости 
технологии тонкопленочного нанесения материалов для повышения надежности 
элементов и улучшения эксплуатационных характеристик конструктивных частей 
электронных устройств защиты информации. 
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МЕТОДИКА ОПТИМИЗАЦИИ СИСТЕМЫ ЗАЩИТЫ  
ДАТА-ЦЕНТРОВ В БАНКОВСКОЙ СФЕРЕ 
П.И. Питкевич, Д.Н. Одинец 
К дата-центрам банков в Республике Беларусь предъявляются дополнительные 
требования по защите аппаратных и программных средств, входящих в их состав. 
Эти требования продиктованы основной спецификой объекта исследования – 
критичностью систем, размещаемых в дата-центрах [1]. Основной задачей 
исследования является создание максимально эффективной системы защиты дата-
